eds ),

TERMO DE REFERENCIA
N° 008/2024

O presente termo tem por objeto a contratacdo da prestacdo de servicos de ANALISTA
ESPECIALISTA EM SEGURANCA DE DADOS pela CONTRATADA a CONTRATANTE, no
ambito da Consultoria Técnica Independente as Comunidades Patax6 e Patax6 Ha-Ha-Hae
atingidas pelo rompimento da Barragem Bl da Mina do Corrego do Feijao. Este servico inclui:
Acompanhamento do cumprimento da politica de seguran¢a da Consultoria Socioeconémica;
Colaborar na elaboracdo e atualizacdo de politicas de seguranca da informacdo da
Consultoria Socioecon6mica; Andlise técnica em ferramentas de seguranca; Realizar
varreduras de vulnerabilidade em sistemas e redes para identificar possiveis falhas de
seguranca.; Colaborar com as equipes para corrigir e remediar as vulnerabilidades com TI
encontradas durante as atividades da Consultoria Socioecondémica.; Elaborar relatérios de

analises da Consultoria Socioecondmica.

1. CONTEXTO

a) Contexto do Termo de Referéncia

Em 25 de janeiro de 2019, a Barragem | da Mina do Cdrrego do Feijao, localizada no municipio
de Brumadinho (MG), rompeu-se. Com altura de 86 metros e comprimento de crista de 720
metros, a Barragem abrigava milhdes de metros cubicos de rejeitos de minério de ferro, que
avancaram rapidamente em direcao a area administrativa e operacional da empresa Vale S.A.
e, em seguida, soterraram as Barragens IV e IV A do Complexo Minerario Paraopeba. Apos
alcancarem o Ribeirdo Ferro-Carvao e as comunidades de Cérrego do Feijao e Parque da
Cachoeira, os detritos de rejeitos avancaram sobre o Rio Paraopeba, atingindo a cidade de
Brumadinho e, em consequéncia, os municipios de Mario Campos, Sao Joaquim de Bicas,
Betim, lgarapé, Juatuba, Esmeraldas, Florestal, Par4d de Minas, Sdo José de Varginha,
Fortuna de Minas, Pequi, Maravilhas, Paraopeba, Papagaios, Curvelo e Pompéu, entre outras
localidades situadas em torno do Lago da UHE de Trés Marias (CPIl Brumadinho, 2019: 29-
31). O desastre vitimou 270 pessoas — entre 259 6bitos confirmados e 11 desaparecidos — e
despejou 12,7 milhdes de metros cubicos de rejeitos minerarios na bacia do Rio Paraopeba,
causando danos e perdas ambientais, econdémicas, materiais e humanas.

A aldeia indigena de Nad Xoh&, composta por familias dos povos Patax6 e Pataxd Ha-Ha-
H&e estabelecidas as margens do Paraopeba, no municipio de S&o Joaquim de Bicas (MG),

foi uma das comunidades tradicionais atingidas pelo rompimento. O desastre desencadeou
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uma diversidade de danos socioecondmicos, socioculturais, ambientais e a saude fisica e
mental das comunidades indigenas vinculadas a aldeia Nad Xoh4, distante a 17,6 quildometros
do Complexo do Paraopeba.

b) A Consultoria Socioecondmica Independente

O Instituto de Estudos do Desenvolvimento Sustentavel (IEDS) € uma organizacdo nao
governamental de atuagdo nacional, constituida como associac¢ao civil sem fins lucrativos,
apartidaria, pluralista e reconhecida de utilidade publica. A sua finalidade é desenvolver a
consciéncia, 0 estudo e a préatica social do desenvolvimento sustentavel em todas suas
dimensbes, com a proposicao e estimulos a projetos e a¢cfes nas areas de cultura, educacéo,
meio ambiente, planejamento territorial e urbano, arquitetura, habitacdo social, design,
tecnologia, eficiéncia energética e comunicacdo. Seus trabalhos possuem caracteristica
multidisciplinar, contando com um corpo técnico constituido por cientistas sociais,
antropoélogos, historiadores, arquitetos e urbanistas, advogados, educadores, bidlogos,
geografos, psicélogos, agentes culturais, paisagistas, entre outros.

O IEDS tem comprovada experiéncia em trabalhos empregando metodologias participativas
com atingidos por desastres socioambientais e grandes empreendimentos, populacdes
tradicionais e povos indigenas, com destaque para o Dossié de Tombamento de Bento
Rodrigues no contexto da reparagdo do desastre da Barragem do Fundao em Mariana (MG),
realizado pelo Instituto.

A Consultoria Socioecondmica a ser conduzida pelo IEDS junto a comunidade de Nabé Xoha
e seus nucleos familiares tém seu escopo definido no TAP-E Pataxo, firmado entre os Patax6
e Patax6 Ha-Ha-Hae, a FUNAI e o MPF com a empresa Vale S.A. em abril de 2019 relativo a
implementacdo de medidas em resposta ao rompimento e soterramento das Barragens I, IV
e IV A da Mina do Cdrrego do Feijao, localizada no Complexo do Paraopeba, no municipio de

Brumadinho, Minas Gerais.

2. OBJETO DO TERMO DE REFERENCIA

2.1. O objeto desta contratagdo € obter os servigos de Analista Especialista em Seguranca
de Dados para a Consultoria Técnica Independente as Comunidades Pataxd e Pataxd Ha-
H&-Ha&e atingidas pelo desastre da Mina do Corrego do Feijdo, visando garantir que todas as
etapas e procedimentos necessérios para o diagnoéstico de danos e impactos a cultura e Plano
de Reparacao, sejam adequadamente contemplados, de acordo com as normas vigentes e
em conformidade com os interesses da Comunidade Indigena Patax6 e Patax6 Ha Ha Hae

com base neste Termo de Referéncia e no Termo de Ajuste Preliminar Emergencial — (“TAP-
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E”) extrajudicial celebrado pelo MINISTERIO PUBLICO FEDERAL, o Povo Indigena Pataxd
Ha Ha Hae e Pataxé da Comunidade Nad Xohd, a VALE S.A., com a interveniéncia da
Fundagdo Nacional do indio - FUNAI, no &mbito do inquérito civil no 1.22.000.000418/2019-
12.

3. ESCOPO DOS SERVICOS

3.1. Acompanhamento do cumprimento da politica de seguranca da Consultoria
SocioeconOmica;

3.2. Colaborar na elaboracdo e atualizagdo de politicas de seguranca da informacgédo da
Consultoria Socioecondmica,

3.3. Analise técnica em ferramentas de seguranca: scanner de vulnerabilidades, DMARC,
analise de cbdigo, antivirus, firewall, WAF;

3.4. Realizar varreduras de vulnerabilidade em sistemas e redes para identificar possiveis
falhas de seguranca.

3.5. Colaborar com as equipes para corrigir e remediar as vulnerabilidades com TI
encontradas durante as atividades da Consultoria Socioeconémica.

3.6. Elaborar relatérios de analises da Consultoria Socioecondmica.

4. DA PROPOSTA TECNICA

4.1. Deveré ser apresentada uma proposta de Estudo que contenha objetivos, justificativa e
metodologia em conformidade com o item 3 acima descrito.

4.2. Para a realizacao do trabalho é considerado obrigatério uma equipe/pessoa capacitada,
com formacdo académica e experiéncia comprovada nas atividades propostas para esse
Termo.

4.3. Sao requisitos minimos para a composi¢céo da equipe/pessoa técnica, que deverdo ser
comprovados por meio dos documentos cabiveis:

4.3.1. Formacgdo académica: Cursando nivel superior nas areas de sistema de informacao,
andlise de desenvolvimento de sistema, ciéncia da computacao ou areas afins.

4.3.2. Requisitos e qualificagbes: Experiéncia profissional anterior atuando com Cyber
Security; Vivéncia com normas 1SO 27000; Active Directory, firewall, WAF e licenciamento.
4.4. A empresa proponente se responsabiliza, exclusivamente, pelos vinculos de trabalho e
modelos de contratacdo dos profissionais que fardo parte da sua equipe técnica.

4.5. A equipe técnica do IEDS, caso julgue necessério, podera requerer a substituicdo do
prestador de servigo indicado pela empresa CONTRATADA. A substituicho pode ser

requerida nas seguintes circunstancias: inadequacdo de habilidades ou competéncias;
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problemas de desempenho; conflitos de interesse; falta de disponibilidade; mudancas nas

necessidades do projeto.

5. DO ARMAZENAMENTO, TRATAMENTO E TRANSMISSAO DOS DADOS

5.1. O armazenamento, o tratamento e a transmissdao dos dados devem seguir as
recomendacdes da lei N° 13.709/2018 (LGPD) que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

6. DAS VEDACOES

6.1. Para este fim, compreende-se por conflito de interesses as seguintes situagdes:

6.1.1. Participar das Comissdes de Atingidos.

6.1.2. Ser atendida ou beneficiada pelos programas ou projetos de reparagdo de danos
executados da Vale S.A. ou ser cbnjuge ou companheiro de pessoa que esteja nessas
condigoes.

6.1.3. Prestar servi¢cos a Vale S.A. ou a empresas que prestam servigos a Vale S.A..

7. DAS OBRIGACOES DA CONTRATADA

7.1. Executar os servicos conforme especificacbes deste Termo de Referéncia e de sua
proposta, com a alocacdo dos recursos necessarios ao perfeito cumprimento das clausulas
contratuais.

7.2. Utilizar empregados habilitados e com conhecimentos necessarios dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor.

7.3. Apresentar ao CONTRATANTE, quando for o caso, a relacdo nominal dos empregados
que executaram as visitas e servi¢os desta contratacéo.

7.4. Executar os servicos dentro dos prazos ajustados, cumprindo o cronograma,
responsabilizando-se por quaisquer prejuizos advindos de sua inobservancia.

7.5. Relatar ao CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacédo dos servicos.

7.6. A terceirizacdo de quaisquer etapas da execuc¢édo do trabalho do presente objeto devera
ser previamente aprovada pela equipe do IEDS.

7.7. Permanecer a disposicdo da Diretoria do CONTRATANTE para esclarecer ou prestar

informacgfes e apurar fatos especificos sobre matéria de competéncia da CONTRATADA,
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gquando solicitada, sempre previamente convocada e agendada conforme disponibilidade das
partes.

7.8. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas na legislacao especifica, cuja inadimpléncia nao transfere
responsabilidade ao CONTRATANTE.

7.9. Cumprir o disposto no inciso XXXIlII, art. 7°, da Constituicdo Federal, ndo empregando
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
dezesseis anos, assim como assume o compromisso de declarar a superveniéncia de
gualquer fato impeditivo a sua habilitacdo.

7.10. Conduzir os trabalhos de acordo com as boas normas técnicas, em correta observancia
a legislacdo federal, estadual e municipal, vigentes ou futuras, e a quaisquer ordens ou
determinagdes do poder publico.

7.11. Executar os servicos com diligéncia e com o mais alto padréo de qualidade, observando

0s prazos acordados.

8. DAS OBRIGACOES DA CONTRATANTE

8.1 Além das demais obrigagfes previstas neste termo de referéncia serdo obrigacdes do
CONTRATANTE:

8.1.1. Exercer a fiscalizagdo dos servigos por pessoal especialmente designado, bem como
notificar a CONTRATADA sobre quaisquer irregularidades verificadas na execucédo dos
Servigos.

8.1.2. Se responsabilizar primariamente na prevencdo e deteccdo de erros e fraudes,
conforme orientagfes e procedimentos fornecidos pela contratada.

8.1.3. Disponibilizar dependéncias fisicas para alocacdo da equipe da CONTRATADA, se
necessario.

8.1.4. Efetuar os pagamentos devidos nas condi¢cdes a serem estabelecidas em CONTRATO,
além de fornecer os materiais e equipamentos, ferramentas e utensilios necessarios para a
execuc¢do dos servicos contidos nesse termo de referéncia e na sua proposta.

8.1.5 Considerando-se a natureza interdisciplinar e interdependente entre as areas deste
Estudo, garantir que os produtos técnicos das outras areas dos quais o servico desta
contratada depende para a efetuacdo do seu trabalho conforme planejado sejam entregues a

contratada em tempo hébil conforme cronograma consolidado.

9. DA VIGENCIA
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9.1. Para o desenvolvimento dos trabalhos, objeto deste Edital, estima-se o prazo de 17
(dezessete) meses de vigéncia do contrato, conforme execucéo dos trabalhos.

9.2. Em casos de rescisdo contratual, a declaracéo de ruptura contratual deve ser comunicada
expressamente a outra parte, com antecedéncia minima de 30 (trinta) dias e exposi¢cao dos
motivos que a ensejaram.

9.3. A rescisdo de contrato ndo configura 6nus para nenhuma das partes, ficando a
contratante responsavel pelo pagamento das atividades executadas e ndo quitadas no

momento da rescisao.

10. DA FISCALIZACAO E CONTROLE

10.1. N&o obstante a contratada seja a Unica e exclusiva responsavel pela execucéo de todos
0s SERVICOS determinados neste Termo de Referéncia, a CONTRATANTE reserva o direito
de, sem que, de qualquer forma, restrinja a plenitude desta responsabilidade, exercer a mais

ampla e completa fiscalizagédo sobre os SERVICOS.

11. DA QUALIFICACAO DO PRESTADOR DE SERVICO

11.1. O Prestador de Servico a ser contratado devera apresentar a seguinte documentagao:
11.1.1. Curriculo atualizado.

11.1.2. Comprovacao de formacdo académica.

11.1.3. Experiéncia de trabalho com comunidades indigenas (se aplicavel).

11.1.4. Proposta técnica e financeira.

11.1.5. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado.
11.1.6. Cadastro Nacional de Pessoa Juridica (CNPJ).

11.1.7. Certidao de regularidade fiscal (Municipal, Estadual e Federal).

11.1.8. Certidao Negativa de Débitos Trabalhistas e FGTS.

11.1.9. Comprovante de Endereco.

11.1.10. Cépia da Identidade.

11.1.11. Cépia do CPF.

11.1.12. Declaracdo proibicdo de trabalho noturno, perigoso ou insalubre a menores de
dezoito e de qualquer trabalho a menores de dezesseis anos, salvo na condi¢do de aprendiz,

a partir de quatorze anos.

12. DAS CONDICOES DE PAGAMENTO E DESEMBOLSO
12.1. O pagamento sera efetuado pela CONTRATANTE, ap0s a aprovacao pelo coordenador

geral do projeto mediante a entrega dos produtos previstos (ver cronograma de desembolso
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abaixo). O coordenador geral pode dispor de no maximo 7 (sete) dias corridos para esta
aprovacdo; a CONTRATADA disporda de no maximo de 5 (cinco) dias corridos para
adequacgles eventuais e devolugdo do produto com possiveis ajustes solicitados pelo
coordenador geral; e emissao da nota fiscal.

12.2 O pagamento sera efetuado por meio de ordem bancéria a favor da proponente
vencedora, até o 3° (terceiro) dia Util, apés o recebimento do documento fiscal referente a
prestacéo do servigo.

12.3. A proponente vencedora devera fazer constar na Nota Fiscal correspondente, o numero
de sua conta bancéria e respectiva agéncia, bem como o nome do projeto e sua fungéo na
Consultoria.

12.4. A CONTRATANTE efetuara o pagamento somente a proponente vencedora, que
também devera ser a emitente da nota fiscal, em conta bancéria da pessoa juridica, vedada
sua negociagdo com terceiros.

12.5. No valor deverdo estar inclusos os impostos sobre servicos e os encargos fiscais,
previdenciarios, sociais e ftrabalhistas, que recairem sobre a empresa proponente,
necessarios a execugao do servigo.

12.6. As despesas relativas as viagens necessarias (passagens terrestres e aéreas,
hospedagem), conforme previsto no cronograma de execugéo da Consultoria serdo arcadas
pela empresa contratante.

12.7. As despesas relativas as chamadas interurbanas, alimentacao, inclusive impostos e
obrigacdes fiscais, trabalhistas e previdenciarias devidas, etc., serdo arcadas pela empresa
CONTRATADA, devendo estar contidas na proposta de preco a ser apresentada.

12.8. Ocorrendo erro na apresentacdo da Nota Fiscal, esta sera devolvida ao
fornecedor/contratado para retificacéo, ficando estabelecido que o pagamento seja efetuado
apoés a apresentacao da nova Nota Fiscal, iniciando-se nova contagem de tempo.

12.9. E expressamente vedado a contratada cobranca ou desconto de duplicatas através de
rede bancéria ou de terceiros.

12.10. Os pagamentos poderao ser contestados pela CONTRATANTE nos seguintes casos:
12.10.1. Nao cumprimento das obrigacdes assumidas que possam, de alguma forma,
prejudicar o contratante.

12.10.2. Inadimpléncia de obriga¢Bes da contratada para a CONTRATANTE.

12.10.3. Erros e vicios nas notas fiscais.

12.10.4.E vedada a antecipag&o de pagamentos.
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13. DO CRONOGRAMA FiSICO FINANCEIRO E PAGAMENTO

O pagamento pela prestacao de servicos sera realizado em etapas, subsequentes de acordo
com a entrega dos itens, relatérios e notas fiscais validas, conforme detalhado abaixo:

ETAPA PRODUTO DESEMBOLSO
1 Relatério de atividades. 5,8%
2 Relatério de atividades. 5,8%
3 Relatério de atividades. 5,8%
4 Relatorio de atividades. 5,8%
5 Relatério de atividades. 5,8%
6 Relatério de atividades. 5,8%
7 Relatério de atividades. 5,8%
8 Relatério de atividades. 5,8%
9 Relatorio de atividades. 5,8%
10 Relatoério de atividades. 5,8%
11 Relatoério de atividades. 6%
12 Relatorio de atividades. 6%
13 Relatorio de atividades. 6%
14 Relatoério de atividades. 6%
15 Relatorio de atividades. 6%
16 Relatorio de atividades. 6%
17 Relatoério de atividades. 6%
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e d
Instituto de Estudos do
Desenvolvimento Sustentavel

Duvidas na interpretacao deste Termo de Referéncia deverdo ser encaminhadas por e- mail,
para institutoeds@ieds.org.br

14. DAS DISPOSICOES GERAIS

Belo Horizonte, 01 de fevereiro de 2024.

Vilmar Pereira de Sousa,
Diretor Geral da OSC
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